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中国电力企业联合会标准

《继电保护远方控制授权网关技术规范》

（征求意见稿）编制说明

1 任务来源

根据中电联标准〔2023〕260号文计划编号 T/CEC 20232010项目计划进行制定。

2 制定本标准的必要性

随着继电保护远方控制功能的推广应用，如何保障远方控制的操作安全、网络安全，成

为保护专业远方控制业务面临的挑战。远方控制业务面临的主要风险：一是操作安全风险，

主站无独立的授权设备，存在操作人误操作间隔、未经授权开展操作的风险；二是网络安全

风险，单一主站系统被恶意攻击后，批量下发远方控制指令所导致的电力系统崩溃风险。通

过前期调研，学习军工等行业先进经验，采用独立授权的方案，增加继电保护远方控制授权

网关，既是实现远方控制授权机制的重要组成设备，也是保障远方控制网络安全的关键环节。

增设继电保护远方操作授权网关：一是独立对操作对象的远方控制允许授权（可按站或按装

置开放操作权限），实现物理层的独立授权机制，保障远方控制操作安全；二是防止单一主

站系统被恶意攻击后，批量下发远方控制指令所导致的电力系统崩溃风险，提升远方操作网

络安全性。

有必要制定继电保护远方控制授权网关技术规范，明确继电保护远方控制授权网关的架

构、功能要求、性能要求和安全要求等，提高继电保护远方控制授权网关制造及设计的标准

化，提升继电保护远方控制安全性。

3 标准的主要参编单位

中国南方电网电力调度控制中心、广东电网有限责任公司电力调度控制中心、广东电网

有限责任公司广州供电局、国网浙江电力调度控制中心、广西电网电力调度控制中心、云南

电网电力调度控制中心、广东电网有限责任公司佛山供电局、广东电网有限责任公司江门供

电局、深圳供电局电力调度控制中心、国网杭州供电公司、国网威海供电公司、南京南瑞继

保电气有限公司、北京四方继保工程技术有限公司、南京南瑞信息通信科技有限公司、武汉

中元华电科技股份有限公司等。

4 工作简况

4.1 立项阶段

标委会秘书处按照中电联的要求，于 2024 年 2 月组建了电力企业联合会标准《继电保

护远方控制授权网关技术规范》的制定工作组。

4.2 工作组编制阶段

2024 年 3 月 1 日，在广州召开了标准制定的第一次工作组会议，标准主要起草单位汇

报了标准制定的背景及主要内容，与会代表对标准草案进行了详细、充分的讨论，提出了进

一步的修改意见。

2024 年 6 月 13 日，以腾讯会议形式召开了标准制定的第二次工作组会议，标准主要起

草单位回顾了第一次会议纪要，详细汇报了标准修改稿内容。与会代表对标准内容进行了全
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面、充分的讨论，达成了共识并提出了进一步的完善意见。

2024 年 7 月，标准工作组对标准草案进行了修改，编制形成了标准的征求意见稿和编

制说明。

5 标准制定主要依据

本标准制定主要依据是：

GB/T 9361-2011 计算站场地安全要求

GB/T 17626.2 电磁兼容 试验和测量技术 静电放电抗扰度试验（GB/T 17626.2，IEC
61000-4-2，IDT）

GB/T 17626.3 电磁兼容 试验和测量技术 射频电磁场辐射抗扰度试验（GB/T
17626.3，IEC 61000-4-3，IDT）

GB/T 17626.4 电磁兼容 试验和测量技术 电快速瞬变脉冲群抗扰度试验（GB/T
17626.4，IEC 61000-4-4，IDT）

GB/T 17626.5 电磁兼容 试验和测量技术 浪涌（冲击）抗扰度试验（GB/T 17626.5，
IEC 61000-4-5，IDT）

GB/T 17626.6 电磁兼容 试验和测量技术 射频场感应的传导骚扰抗扰度试验（GB/T
17626.6，IEC 61000-4-6，IDT）

GB/T 17626.8 电磁兼容 试验和测量技术 工频磁场抗扰度试验（GB/T 17626.8，IEC
61000-4-8，IDT）

GB/T 17626.11 电磁兼容 试验和测量技术 电压暂降、短时中断和电压变化的抗扰度

试验

GB/T22239-2019 网络安全等级保护基本要求
GB/T36572-2018 电力监控系统网络安全防护导则
DL/T 478-2013 继电保护和安全自动装置通用技术条件

6 采标情况

无

7 标准名称变更说明

无

8 编制原则

本标准的编写格式和规则遵照 GB/T 1.1—2020《标准化工作导则 第 1 部分：标准化

文件的结构和起草规则》。

9 标准性质的建议

建议本标准为中国电力企业联合会标准。


